VERTRAG U 



# 



DIE INTERNATIONALE ZUSAI\An 



EM GEBIET DES PATENTWES 

PCT 

INTERNATIONALER RECHERCHENBERICHT 

(Artikel 18 sowie Regeln 43 und 44 PCT) 



ARBEIT 



Aktenzeichen des Anmelders Oder Anwalts 

P98129W0.1P 


w _. T _ RF<i siehe Mitteilung uber die Ubermittlung des internationalen 
vv ci i cnco Recherchenberichts (Formblatt PCT/ISA/220) sowie, soweit 
VORGEHEN zutreffend, nachstehender Punkt 5 


Internationales Aktenzeichen 
PCT/EP 00/08263 


Internationales Anmeldedatum 
(Tag/Monat/Jahr) 

24/08/2000 


(Fruhestes) Prioritatsdatum (Tag/Monat/Jatir) 

01/09/1999 


Anmelder 

DEUTSCHE TELEKOM AG 



Dieser Internationale Recherchenbericht wurde von der Internationalen Recherchenbehorde erstelit und wird dem Anmelder gemafi 
Artikel 18 ubermittelt. Eine Kopie wird dem Internationalen Buro ubermittelt. 

Dieser internationale Recherchenbericht umfaBt insgesamt _2 Blatter. 

\t\ Daruber hinaus liegt ihm jeweils eine Kopie der in diesem Bericht genannten Unterlagen zum Stand der Technik bei. 



1 . Grundlage des Berichts 

a Hinsichtlich der Sprache ist die internationale Recherche auf der Grundlage der internationalen Anmeldung in der Sprache 
durchgefuhrt worden, in der sie eingereicht wurde, sotern unter diesem Punkt nichts anderes angegeben ist. 



Die internationale Recherche ist auf der Grundlage einer bei der BehOrde eingereichten Ubersetzung der internationalen 
Anmeldung (Regel 23.1 b)) durchgefuhrt worden. 
b. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die internationale 
Recherche auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das 
| | in der internationalen Anmeldung in Schriflicher Form enthalten ist. 

zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 
bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 
bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

Die Erklarung, daf3 das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den Offenbarungsgehalt der 
internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

Die Erklarung, dafB die in computerlesbarer Form erfa3ten Informationen dem schriftlichen Sequenzprotokoll entsprechen, 
wurde vorgelegt. 
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□ 
□ 
□ 

□ 



2. Q Bestimmte Anspruche haben sich als nicht recherchierbar erwiesen (siehe Feld I). 

3. Q Mangelnde Einheitlichkeit der Erfindung (siehe Feld II). 

4. Hinsichtlich der Bezeichnung der Erfindung 

|T| wird der vom Anmelder eingereichte Wortlaut genehmigt. 
P~| wurde der Wortlaut von der BehSrde wie folgt festgesetzt: 



5. Hinsichtlich der Zusammenfassung 



mwird der vom Anmelder eingereichte Wortlaut genehmigt. 
wurde der Wortlaut nach Regel 38.2b) in der in Feld III angegebenen Fassung von der Behorde festgesetzt. Der 
F] Anmelder kann der Behorde innerhalb eines Monats nach dem Datum der Absendung dieses internationalen 
Recherchenberichts eine Stellungnahme vorlegen. 



6. Folgende Abbildung der Zeichnungen ist mit der Zusammenfassung zu veroffentlichen: Abb. Nr. 



| | wie vom Anmelder vorgeschlagen d keinederAbb. 

j j weil der Anmelder selbst keine Abbildung vorgeschlagen hat. 
[~~| weil diese Abbildung die Erfindung besser kennzeichnet. 
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= (54) Bezeichnung: VERFAHREN ZUR FREISCHALTUNG VON KUNDENRELEVANTEN BERECHTIGUNGEN AUF 
= SICHERHEITSMODULEN IN CONDITIONAL ACCESS SYSTEMEN FUR PAY-DIENSTE 

jjjjjjjj (57) Abstract: The invention relates to a method for releasing customer-specific access authorisations in conditional-access sys- 
= terns for receiving chargeable media services, using security modules, such as smart cards, in which security algorithms and/or 
=5 customer-specific authorisations are stored in the form of software programmes. At the request of a service provider, for example, a 
=} telecom shop or another institution which is authorised to sell security modules, a service centre which is responsible for controlling 
HI authorisations sends an entitlement management message (EMM) release signal to the service provider which is allocated uniquely 
~ to the security module by indirect release, either using a telephone or remote data transmission system. Once received, the EMM 
5S release signal for the relevant media service is stored in a control device of the service provider, issued to the security module and 
said security module is then activated by this EMM release signal, using the control device. In the direct release procedure, the 
service centre uses an additional data transmission service in a digital radio broadcasting network, such as the DAB synchronised 
network, to send the uniquely allocated EMM release signal to the security module of the customer concerned and the centre then 
^ activates said module. 

< 

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zur Freischaltung von kundenrelevanten Zugangsberechtigungen in 
Conditional Access Systemen zum Empfang von gebuhrenpflichtigen Media-Diensten unter Benutzung von Sicherheitsmodulen, wie 
Smart Cards, auf welchen Sicherheitsalgorithmen und/oder kundenspezifischen Berechtigungen in Form von Softwareprogrammen 
gespeichert sind. Auf Anforderung eines Service-Providers, wie z.B. ein T-Punkt Oder eine andere zum Verkauf von Sicherheits- 
^ modulen berechtigte Institution, sendet ein fur die Berechtigungskontrolle zustandiges Service-Center bei indirekter Freischaltung 
~ ■ entweder mittels Telefon oder Datenferniibertragungssystem ein diesem Sicherheitsmodul spezdfisch zugeteiltes EMM-Freischalt- 
^ signal zum Service-Provider, wo dieses EMM-Freischaltsignal fur den betreffenden Media-Dienst in ein Kontrollgerat des Ser- 
vice-Providers einspeist und auf den Sicherheitsmodul aufgegeben wird und iiber das Kontrollgerat der Sicherheitsmodul mit die- 
Q sem EMM-Freischaltsignal aktiviert wird. Bei direkter Freischaltung sendet das Service-Center unter Zuhilfenahme eine weiteren 
£^ Dateniibermittlungsdienstes in einem digitalen Rundfunknetz wie das DAB-Gleichwellennetz das spezifisch zugeteilte EMM-Frei- 
^ schaltsignal an den Sicherheitsmodul des nachfragenden Kunden und schaltet diesen frei. 
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Verfahren zur Freischaltung von kundenrelevanten Berechtigungen auf 
Sicherheitsmodulen in Conditional Access Systemen fur Pay-Dienste 

Technisches Gebiet: 
5 ... r . 

Die Erfindung betrifft ein Verfahren zur Freischaltung von kundenrelevanten 
Zugangsberechtigungen in Conditional Access-Systemen zum Empfang 
gebiihrenpflichtiger Dienste, wie Pay-TV, digitale Rundfunkdatendienste im DAB, 
DVB, Swift, Video-on-Demand sowie beliebiger digitaler Dienste, die uber 
10 Rundfunksysteme ausgestrahlt werden, unter Benutzung von Sicherheitsmodulen, 
wie Smart Cards, auf welchen Sicherheitsalgorithmen und/oder kundenspezifische 
Berechtigungen in Form von Softwareprogrammen und Daten gespeichert sind, 
gemaR dem Oberbegriff des Anspruchs 1 . 

15 Stand der Technik: 

Sicherheitsmodule in Form von Smart Cards werden heute bereits in vielen 
Bereichen eingesetzt, in denen es gilt, Personen Oder auch Maschinen einen 
berechtigungs- Oder bedingungsabhangigen Zugriff [Conditional Access 
20 (CA-Systeme)] auf Daten oder Programme Oder weitere Maschinen zu gewahren, 
wenn die gesetzten Bedingungen oder Berechtigungen erfiillt sind (z.B. Pay-TV). 
Andere typische Einsatzbereiche fur Smart Cards sind elektronische 
Zahlungsmittel, GSM-Telefonie oder digitale Rundfunkdatendienste im DAB, DVB, 
Swift wie auch kunftig Video-on-Demand. 

25 

Die Zugriffssteuerung erfolgt in modernen Conditional Access-Systemen fast 
ausschlieBlich auf der Basis von Smart Cards in Chipkarten-Technologie. Diese 
Smart Cards enthalten einen gespeicherten Sicherheitsalgorithmus und 
kundenspezifische Berechtigungen zum Empfang kostenpflichtiger Datendienste. 
30 Die Problemstellung fur Conditional Access-Systeme besteht darin, daf3 ein 
Anbieter von Diensten, ein Content Provider, sicher mehr als einen Kunden, 
wiederum aber auch nicht alle erreichen mochte. Zum Empfang eines Dienstes 
sollen nur dazu autorisierte Kunden in der Lage sein. Dies sind solche Kunden, die 
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bestimmte definierte Bedingungen durch den Kauf von Berechtigungen erfullen, 
zum Beispiel, dass sie die monatliche Abonnementsgebuhr bezahlt haben. Zur 
Ubermittlung derartiger Berechtigungen werden Rundfunksysteme benutzt. Somit 
stellt sich das Problem, dass der Zugriff auf bestimmte uber Rundfunksysteme 
5 verbreitete Informationen kontrolliert werden soil, die aber im Prinzip von 
jedermann empfangen werden konnen. 

Die Zugriffssicherung derartiger Informationen, wie z.B. Pay-TV, mittels 
Conditional Access-Systemen geschieht durch Scrambling, das ist 

10 Verschlusselung der Programminhalte, durch Speicherung von 

Empfangsberechtigungen im Sicherheitsmodul des Endgerates, und durch 
Hinzufugen von Empfangsbedingungen zum Programm. Endgerate zum Empfang 
eines Pay-TV-Programmes sind meist die sogenannten Set-Top-Boxen oder 
Dekoder. Es sind aber auch andere Endgerate moglich, z.B. mobile 

15 Empfangsgerate, PC-Karten oder PCMCIA-Module, oder das Endgerat kann in 
den Femseher integriert sein. In vielen Fallen ist jedoch die Freischaltung von 
Smart Cards in Rundfunksystemen, besonders beim Einsatz in Geraten zum 
Mobilempfang von Diensten ohne Punkt zu Punkt-Verbindung wie beim Telefon, 
wegen der fehlenden Empfangsgarantie problematisch. Erst die Freischaltung 

20 ermoglicht es, dass ein Kunde direkt nach dem Erwerb einer Karte einen von ihm 
gewunschten Dienst nutzen kann. Der Absender einer Freischaltung hat jedoch 
meist keine Information daruber, ob seine Freischaltung auch tatsachlich beim 
Kunden angekommen ist. Eine Freischaltung kommt dann nicht zustande, wenn 
ein Rundfunkempfang fur das benutzte Gerat unmoglich ist, z.B. durch 

25 Gebaudeabschirmung in Tiefgaragen oder z.B. in Fallen, in denen ein zum 
Aussenden von Berechtigungen erforderliches Funknetz noch nicht so weit 
ausgebaut ist, daB ein Empfang von Berechtigungen durch eine sogenannte 
EMM-Nachricht (Entitlement Management Messages) nicht flachendeckend 
moglich ist. Dem gegenuber ist eine kontrollierte Erstfreischaltung mit 

30 Ruckmeldung sehr sicher und ermoglicht zudem ein augenblickliches Inkasso fur 
den freigeschalteten Dienst zum Zeitpunkt seines Erwerbs. 
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Programminhalte werden gescrambelt, indem die Daten von einem 
Verschlusselungsalgorithmus unter Kontrolle eines sogenannten Kontrollwortes 
CW verschlusselt werden. Als Algorithmus kommt im digitalen, auf dem 
MPEG-2-Standard basierenden Fernsehen, in Europa hauptsachlich der DVB 
5 Common Scrambling Algorithmus zum Einsatz. Es sind aber auch andere 
Algorithmen moglich, wie zum Beispiel DES Oder Triple DES u.a. (vgl. Bruce 
Schneier, Angewandte Kryptographie, Wiley, 1996). 

In sog. Entitlement Contrail Messages (ECM) werden einem Dekoder oder 
10 sonstigem Empfangsmodul auBer neuen Kontrollwortem (CW) auch die 

Bedingungen mitgeteilt, unter denen ein Programm empfangen werden dart Da 
sowohl das CW als auch die Empfangsbedingungen vom jeweiligen Service 
abhangen, werden ECM jedem Service zugeordnet. Nach dem Empfang einer 
ECM wird diese direkt an das Sicherheitsmodul weitergeleitet. Das Kontrollwort 
15 CW muB vertraulich ubertragen werden. Zum Schutz der ECM werden 

kryptographische Methoden eingesetzt. Da die ECM an alle Kunden gesendet 
werden, mussen alle autorisierten Kunden den gleichen Schliissel zum 
Entschlusseln des Kontrollwort-Kryptogramms besitzen. Diese r wird 
Serviceschliissel, SK, genannt. Das Kontrollwort CW sollte in relativ kurzen 
20 Abstanden ausgetauscht werden, urn das Erkennen von Scrambling-Mustern 
unmoglich zu machen. 

Zum Setzen und zur Anderung von Empfangsberechtigungen, die im Dekoder 
bzw. im Sicherheitsmodul gespeichet sind, werden Entitlement Management 

25 Messages (EMM) eingesetzt. EMM-Nachrichten mussen an die individuelle 
Adresse des Kunden (bzw. des Dekoders oder des Sicherheitsmoduls) gesendet 
werden. Kundenadresse und EMM-Nachrichten mussen gegen Veranderung 
geschutzt werden; es muB sichergestellt sein, dass nur der Programmanbieter 
EMM-Nachrichten erzeugen kann. Individuelle Adressen tauchen in den 

30 EMM-Nachrichten immer unverschlusselt auf; einen Vervielfaltigungsschutz kann 
man nur uber eine erganzende Information erreichen, die fur den Kunden 
unauslesbar gespeichert ist. Dies ist der personliche Schliissel (PK), der mit der 
Kundenadresse verknupft ist. EMM-Nachrichten werden uber das gleiche 



Rundfunksystem wie die Nutzdaten versendet. EMM-Nachrichten sind nicht test 
mit dem Programminhalt verknupft, sondern mit der logischen Adresse des 
Endgerates des Kunden bzw. mit der des Sicherheitsmoduls, so dass EMM an 
einzelne Kunden Oder an Gruppen von Kunden adressiert werden konnen. Fur die 
5 Nutzung bestimmter Dienste wie z.B. mobil empfangene Services Oder 
Pay-per-View kann dartiber hinaus ein Ruckkanal zur Verfugung stehen der 
entweder manuell (Anruf bei einem Service-Center) oder automatisch (z.B. 
Verbindung vom Dekoder zum Sendezentrum uber TCP/IP) realisiert wird. 

10 Berechtigungen konnen sich andem, wenn z.B. die Gebiihrenkonten von Kunden 
nicht ausgeglichen werden, was zum Beispiel die Sperrung einer 
Empfangsberechtigung zur Folge haben kann. EMMs konnen jedoch auch dazu 
dienen Dienste auf Smart Cards erstmals oder neu zu aktivieren. In diesen Fallen 
miissen die Berechtigungen im Sicherheitsmodul, wie Smart Card, neu gesetzt 

15 werden. Heute werden als Sicherheitsmodule meist Chipkarten verwendet, d.e 
nicht test mit dem Endgerat verbunden sind, sondern auch aus diesem entfernt 
und ausgetauscht werden konnen. 

Zum Stand der Technik wird auf die Veroffentlichung in Bernd Seiler (Hrsg.): 
20 taschenbuch dertelekom praxis 1996, Schieie & Schon Berlin 1996, Jorg 
Schwenk: "Conditional Access" oder "Wie kann man den Zugriff auf 
Rundfunksendungen kontrollieren?" verwiesen. 

Daruber hinaus werden mit der Einfiihrung neuer Ubertragungsmedien wie DAB 
25 und DVB-T, Pay-Dienste mit zunehmendem MaBe auch fur mobile Kunden, d.e 
z.B. ein entsprechendes Endgerat in ihrem Kfz mitfiihren, interessant. Hier stellen 
sich jedoch folgende Probleme: 

. Die Datenkapazitat der Dienste ist beschrankt (z.B. DAB, Swift u.a.), 
30 • die Empfangssituation ist schwierig (z.B. durch noch nicht voll ausgebaute 
Rundfunknetze oder Kfz in Tiefgarage)) oder 
. ein Ruckkanal ist in der Regel nicht vorhanden. 
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Technische Aufgabe: 

Der Erfindung liegt deshalb die Aufgabe zugrunde, ein Verfahren anzugeben, mit 
welchem eine Chipkarte eines autorisierten Kunden zur Anderung fur Pay-Dienste 
5 individuell adressierbar gemacht werden kann, wobei die Pay-Dienste auch fur 
mobile Kunden dienstbar gemacht werden sollen. 

Offenbarung der Erfindung und deren Vorteile: 

1 0 Die Losung der Aufgabe besteht darin, dass auf Anforderung eines 
Service-Providers, also eine zur Ausgabe bzw. zum Verkauf von 
Sicherheitsmodulen berechtigte Institution, wie z.B. ein T-Punkt, an ein fur die 
Berechtigungskontrolle zustandiges Service-Center, z.B. Daten-Service-Center im 
DAB, das Service-Center bei indirekter Freischaltung entweder mittels Telefon 
15 oder Datenfernubertragungssystem ein diesem Sicherheitsmodul spezifisch 
zugeteiltes EMM-Freischaltsignal zum Service-Provider sendet und dort dieses 
EMM-Freischaltsignal fur den betreffenden Service in ein Kontrollgerat des 
Service-Providers einspeist und auf den Sicherheitsmodul aufgegeben und uber 
das Kontrollgerat der Sicherheitsmodul mit diesem EMM-Freischaltsignal aktiviert 
20 wird oder bei direkter Freischaltung das Service-Center unter Zuhilfenahme eines 
Datenubermittlungsdienstes in einem digitalen Rundfunkdienst wie das 
DAB-Gleichwellennetz das spezifisch zugeteilte EMM-Freischaltsignal an den 
Sicherheitsmodul des nachfragenden Kunden sendet und diesen freischaltet. Der 
Erfindung liegt der Vorteil zugrunde, dass die Freischaltung eines Dienstes auf 
25 einem Sicherheitsmodul wie einer Smart Card mittels des jeweiligen 

Sendesystems, wie zum Beispiel durch Nutzung handelsublicher DAB- oder 
DVB-Empfanger selbst, bei direkter Freischaltung, oder unter Zuhilfenahme eines 
anderen als des sendenden Dienstes moglich ist bei indirekter Freischaltung. Das 
Service-Center vergibt die Berechtigung nach Zahlung der entsprechenden 
30 Datendienstgebuhr mittels o.g. direkter oder indirekter Freischaltung uber die 
Smart-Card-spezifische EMM. Ein beim Service Provider aufgestelltes 
Kontrollgerat bestatigt die Aktivierung des Sicherheitsmoduls, etwa einer Smart 
Card, fur den betreffenden Dienst. 
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Bei direkter und indirekter Freischaltung kann vorteilhaft eine Zuweisung eines 

elektronisch gespeicherten, diehstespezifischen Guthabens, Token, in 

Geldeinheiten auf den Sicherheitsmodul aufgegeben werden. ^ 

5 Bei indirekter Freischaltung des Sicherheitsmoduls der nachfragenden Kunden \ 
kann vorteilhaft der Datenubermittlungsdienst z.B. uber ein festnetzgebundenes 
Modem, uber ein GSM-Modem Oder uber GSM-SMS-Dienste erfolgen. 

In vorteilhafter Weise kann des Weiteren bei direkter Freischaltung des 
10 Sicherheitsmoduls des nachfragenden Kunden dieser mit Hilfe des von ihm 
benutzten Mobilfunknetzes, beispielsweise dem GSM-Netz, ungefahr lokalisiert 
werden und das spezifische EMM-Freischaltsignal zur Freischaltung des Kunden 
nur in das DAB-Gleichwellennetz geroutet werden, in der sich der Kunde zur Zeit 
des Anrufs und orderns des EMM-Freischaltsignals aufhalt. 

15 

Dadurch werden die oben genannten Probleme durch die Realisierung eines 
Ruckkanals mittels GSM gelost. Der Ablauf hierzu sei am Beispiel DAB 
beschrieben: 

20 1. Der Kunde meldet sich z.B. per GSM ausseinemKfz beim Daten-Service- 
Center im DAB, urn eine Freischaltung, zum Beispiel fur einen einzelnen 
Datendienst Oder fur ein Abonnement oder bei Nichtempfang einer 
Freischaltung oder eine Zuweisung von elektronischem, dienste-spezifischem 
Guthaben, Token, auf der Smart Card zu verlangen. 



25 



30 



2. Im Daten-Service-Center im DAB wird in Zusammenarbeit z.B. mit einem 
GSM-Betreiber (z.B. T-Mobil) die GSM-Zelle (bzw. uber diesen Weg das 
flachenmaBig groBere DAB-Gleichwellennetz) ermittelt, in der sich der Anrufer 
gerade aufhalt. 

3. Die entsprechende EMM mit der Freischaltung wird zu dem 
DAB-Gleichwellennetz geroutet, in dem sich derTeiinehmer aufhalt. 
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Die Vorteile des erfindungsgemaBen Verfahrens sind somit insbesondere darin zu 
sehen: EMMs miissen nicht mehr bundesweit ausgestrahlt werden, sondern nur 
noch lokal in den DAB-Versorgungsgebieten, in denen sich der Teilnehmer auch 
aufhalt. Dadurch wird die fur EMMs benotigte Datenrate erheblich geringer. Bei 
5 einem Anruf ist sichergestellt, daG der Anrufer die EMM auch empfangen kann, da 
man aus der Tatsache des Aufbaus einer GSM-Verbindung auf die Moglichkeit 
des DAB-Empfangs schlieBen kann. Ein weiterer wichtiger Vorteil besteht darin, 
dass ein Ruckkanal fur neue Dienste vorhanden ist. 

10 Dabei werden die EMMs z.B. nicht uber einen GSM-Kanal gesendet, da dies eine 
Datenverbindung zwischen dem Handy und dem DAB-Empfanger voraussetzen 
wurde, was allerdings theoretisch denkbar ist. 

Gewerbliche Anwendbarkeit: 

15 

Das erfindungsgemaBe Verfahren ist insbesondere zur Freigabe von 
kundenrelevanten Zugangsberechtigungen in Conditional Access Systemen zum 
Empfang von gebuhrenpflichtigen Media-Diensten gewerblich anwendbar. 



-8- 



Patentanspruche 

1 Verfahren zur Freischaltung von kundenrelevanten Zugangsberechtigungen in 
Conditional Access-Systemen zum Empfang gebiihrenpflichtiger Dienste, wie 

5 Pay-TV, digitale Qber Rundfunk ausgesendete Daten im DAB, DVB, Swift 

sowie Video-on-Demand, unter Benutzung von Sicherheitsmodulen, wie Smart 
Cards, auf welchen Sicherheitsalgorithmen und/oder kundenspezifischen 
Berechtigungen in Form von Softwareprogrammen und Daten gespeichert 
sind, dadurch gekennzeichnet, dass auf Anforderung eines 

10 Service-Providers, also einer zum Verkauf von Sicherheitsmodulen 

berechtigten Institution, an ein fur die Berechtigungskontrolle zustandiges 
Service-Center, das Service-Center bei indirekter Freischaltung entweder 
mittels Telefon oder Datenfernubertragungssystem ein diesem 
Sicherheitsmodul spezifisch zugeteiltes EMM-Freischaltsignal zum Service- 

15 Provider sendet und dort dieses EMM-Freischaltsignal fur den betreffenden 
Media-Dienst in ein Kontrollgerat des Service-Providers einspeist und auf den 
Sicherheitsmodul aufgegeben und uber das Kontrollgerat der Sicherheitsmodul 
mit diesem EMM-Freischaltsignal aktiviert wird oder bei direkter Freischaltung 
das Service-Center unter Zuhilfenahme eines weiteren 

20 Datenubermittlungsdienstes in einem digitalen Rundfunkdienst das spezifisch 
zugeteilte EMM-Freischaltsignal an den Sicherheitsmodul des nachfragenden 
Kunden sendet und diesen freischaltet. 



2. Verfahren nach Anspruch 1 , dadurch gekennzeichnet, dass bei direkter und 
indirekter Freischaltung eine Zuweisung eines elektronisch gespeicherten, 
dienstespezifischen Guthabens (Token) in Geldeinheiten auf den 
Sicherheitsmodul aufgegeben wird. 

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass bei indirekter 
Freischaltung des Sicherheitsmoduls des nachfragenden Kunden der 
Datenubermittlungsdienst wahlweise uber ein festnetzgebundenes Modem, ein 
GSM-Modem, oder uber GSM-SMS-Dienste erfolgt. 
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4. Verfahren nach Anspruch 1 Oder 2, dadurch gekennzeichnet, dass bei direkter 
Freischaltung des Sicherheitsmoduls des nachfragenden Kunden dieser mit 
Hilfe eines digitalen Mobilfunknetzes ungefahr lokalisiert wird und das 
spezifische EMM-Freischaltsignal zur Freischaltung des Kunden nur in das 
digitale Rundfunknetz gerputet vyird, in der sich der Kunde zur Zeit des Anrufs 
und Order des EMM-Freischaltsignals aufhalt. 
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Internationales Aktenzeichen 



2 4 08. 2000 2 4 AUG 

Internationales Anmeldedatum 



Name 



EUROPEAN PATENT OFFICE 

PCT INTERNATIONAL APPLICATION 
ie des Anmeldeamts und "PCT International Application" 



Aktenzeichen des Anmelders oder Anwalts (falls gewiinscht) 
(max. 12 Zeichen) pg^ 29WO. 1 P 



Feld Nr. I BEZEICHNUNG DER ERFINDUNG 



Feld Nr. II ANMELDER 



Name und Anschrift: (Familienname, Vomame; bei juristischen Personen vollstandige amtliche 
Bezeichnune. Bei der Anschrift sind die Postleitzahl und der Name des Stoats anzugeben. Der 
in diesem Feld in der Anschnft angegebene Staat ist der Staat des Sices oder Wohnsitzes des 
Anmelders, sofern nachstehend kein Staat des Sitzes oder Wohnsitzes angegeben ist.) 

DEUTSCHE TELEKOM AG 
Friedrich-Ebert-Allee ,140 

53113 Bonn 
DE 



□ Diese Person ist 
gleichzeitig Erfinder 



Telefonnr.: 



Telefax nr.: 



Fernschreibnr.: 



Staatsangehorigkeit (Staat): 



DE 



Sitz oder Wohnsitz (Staat): 



DE 



Diese Person ist Anmelder I — I alleBestim- 
fiirfolgende Staaten: | | i 



I mungsstaaten 



Salle Bestimmungsstaaten mit Ausnahme 
der Vereinigtcn Staaten von Amerika 



I I nur die Vereinigtcn 
I I Staaten von Amerika 



□ die im Zusatzfeld 
angegebenen Staaten 



Feld Nr. Ill WEITERE ANMELDER UND/ODER (WEITERE) ERFINDER 



Name und Anschrift: (Familienname, Vomame; bei juristischen Personen vollstandige amtliche 
Bezeichnune. Bei der Anschrift sind die Postleitzahl und der Name des Staats anzugeben. Der 
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Anmelders, sofern nachstehend kein Staat des Sitzes oder Wohnsitzes angegeben ist.) 

LAKOMY; Rolf 
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Diese Person ist: 
\ | nur Anmelder 

| XI Anmelder und Erfinder 

I I nur Erfinder (Wird dieses Kastchen 
I — I angekreuzt, so sind die nachstehenden 
Angaben nichtnotig.) 



Staatsangehorigkeit (Staat): 



DE 



Sitz oder Wohnsitz (Staat): 



DE 



Diese Person ist Anmelder 
fur folgende Staaten: 



□ 



alle Bestim- 



□ alle Bestimmungssuaten mit Ausnahme 
der Vereinigtcn Staaten von Amerika 



nur die Vereinigtcn 
I** I Staaten von Amerika 



j j die im Zusatzfeld 



angegebenen Staaten 



Weitere Anmelder und/oder (weitere) Erfinder sind auf einem Fortsetzungsblatt angegeben. 



Feld Nr. IV ANWALT ODER GEMEINSAMER VERTRETER; ZUSTELLANSCHRIFT 



Die folgende Person wird hiermitbestellt/istbestelltworden, urn fiir den (die) Anmelder I | AnwaJt [jT] gemeinsamer 
vor den zustandigen intemationalen Behorden in folgender Eigenschaft zu handeln als: I I L4J Vertreter 



Name und Anschrift: (Familienname, Vomame; bei juristischen Personen vollstandigeamtlicheBezeichnung. 

Bei der Anschrift sind die Postleitzahl und der Same dts Staats anzugeben.) 

Deutsche Telekom AG 
Rechtsabteilung (Patente) PA1 
64307 Darmstadt 
Deutschland 



Telefonnr.: 
06151/83-58 40 



Telefaxnr.: 

06151/83-58 43 



Femschreibnr.: 



Zus tellanschrift : Dieses Kastchen ist anzukreuzen, wenn kein Anwalt oder gemeinsamer Vertreter bestellt ist und start dessen 
im obigen Feld eine spezielle Zustellanschrift angegeben ist. . 
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Siehe Anmerkungen zu diesem Antragsformular 
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BlattNr. 



Fortsetzung von Feld Nr. Ill WEITERE ANMELDER UND/ODER (WEITERE) ERFINDER 


Wird keines der folgenden Felder benutzt, so soUte dieses Blatt dent Antrag nicht beigefugt werden. 


SCHWENK;J6rg 
Sudwestring 27 

64807 Dieburg 
DE 


Diese Person ist: 
| | nur Anmelder 

fl?1 Anmelder und Erfinder 

\~~ | nur Erfinder (Wird dieses Kastchen 
L — 1 angekreuzt, so sind die nachstehenden 
Angabennichtnotig.) 


Staatsangehorigkeit (Staat): ^ 


Sitz oder Wohnsitz (Staat): ^ 


Diese Person istAnmelder | 1 alleBestim- 1 — I alleBestimmungsstaatenmitAusrahme [jTl 

furfolgendeStaaten: | I mungsstaaten I 1 derVereinigtenSiaatenvon Amenka LCJ 


nur die Vereinigten [~~~\ die im Zusatzfeld 
StaatenvonAmerika I 1 angegebenenStaaten 


Name und Anschrift: (Familienname. Vorname; beijuristischen P m J m %^j s ^§f l ^! , % h l 
Bezeichnune Bex der Anschrift sind die Poslleitzahl und der Name des Starts aaugeben. Der 
in d Jm hld in der Anschrift angegebene Staat ist der Stmt des Sitzes oder WpTmitzes des 
Anmelders, sofern nachstehend kein Staat des Sides oder Wohnsitzes angegeben ist.) 


Diese Person ist: 
| | nur Anmelder 

| | Anmelder und Erfinder 

1 1 nur Erfinder (Wird dieses Kastchen 

! 1 angekreuzt, so sind die nachstehenden 

Angabennichtnotig.) 


Staatsangehorigkeit (Staat): 


Sitz oder Wohnsitz (Staat): 


Diese Person istAnmelder | 1 alleBestim- 1 1 alleBestimmungsstaatenmitAusnahme I I 

furfolgendeStaaten: | | mungsstaaten I | der Vereinigten Suaten von Amenka [ — 1 


nur die Vereinigten I I die im Zusatzfeld 
StaatenvonAmerika I 1 angegebenenStaaten 


Name und Anschrift: (Familienname, Vorname; beijuristischen Perspnen vollstandige amtliche 
BTeUnZ^e^Ans^h^sind'die Postleitzahl'und der Name ^J^J^W^^K 
in diesem hid in der AnschAft angegebene Stoat ist der Stoat des ^o^Wohnsitzes des 
Anmelders, sofern nachstehend kein Staat des Sitzes oder Wohnsitzes angegeben ist.) 


Diese Person ist: 
| | nur Anmelder 

| | Anmelder und Erfinder 

1 — 1 nur Erfinder (Wird dieses Kastchen 
1 — 1 angekreuzt, so sind die nachstehenden 
Angaben nicht notig.) 


Staatsangehorigkeit (Staat): 


Sitz oder Wohnsitz (Staat): 


DiesePersonistAnmelder 1 1 alleBestim- 1 1 alle Bestimmungsstaaten mil Ausnahme 1 I 

furfolgendeStaaten: I I mungsstaaten 1 1 derVereinigtenSiaatenvon Amenka 1 1 


lurdie Vereinigten 1 1 die im Zusatzfeld 
StaatenvonAmerika L 1 angegebenenStaaten 


Name und Anschrift- (Familienname, Vorname; beijuristischen Perspnen vollstandige amtliche 
B^chmng Beider Anschrift sind die Postleuzahlund der Name des Stoats awgeben. Der 
i, idiesm Felc tin der Anschrift angegebene Staat ist der Stoat des Sitzes oder WpTtnsttzes des 
AnmSs - sofern wchstehenl kein Stoat des Sitzes oder Wohnsitzes angegeben ist.) 


Diese Person ist: 
[ | nur Anmelder 

| | Anmelder und Erfinder 

1 — 1 nur Erfinder (Wird dieses Kastchen 

1 1 angekreuzt, so sind die nachstehenden 

Angabennichtnotig.) 


Staatsangehorigkeit (Staat): 


Sitz oder Wohnsitz (Staat): 




I - ) Weitere Anmelder und/oder (weitere) Erfinder sind auf einem zusatzlichen Fortsetzirngsblatt angegeben. 
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Feld Nr. V BEST1MMUNG VON STAATEn" 

%in-xiSizr cn nach Rcscl 5 Abs,u a wcrden hiwn,i ' ' 

Regionales Patent 

Eurasisches Patent: AM Armenian AZ AserLrf^h nv o , Vcrtragsstaaf dcs Hararc-Protokolls und dcs PCT is 
Moldau RU Russischc F<^™TJ7^^j?fJ^£ G ««■«««•», KZ Kasachstan, MD Republik 
Euras.schen Patentubcrcinkommcns und des PCT is? ' Turkmcnistan "nd jeder we.tcrc Staat, der Vcrtragsstaat dcs 

L.echtcnstcin, CY Zypcrn 

H oa lip,? 8 dCS Eur6 ^ ischcn I^»i^in«^fflSlGf2f V, ' SB de " UndjCder Wcitcrc Staat. 

TD Tschad, TG Togo und jeder wcitcrc Sta^dcr Vcrtracs^aat^cr OAM T^^™"' Ni ««. SN Senegal" 
Nationales Patent (fills eine ondere Schunrechuart oder , * ' 



□ EA 



EI EP 



□ 
□ 
□ 
□ 

□ 
□ 
□ 
□ 
□ 

□ 

□ 

□ 

□ 

□ 

□ 

□ 
□ 



□ 
□ 
□ 
□ 
□ 



□ 



□ 
□ 
□ 
□ 

o 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 



AE Vercinigtc Arabischc Emirate 

AL Albanicn 

AM Armcnien 

AT Ostcrrcich 

AU Australicn 

AZ Aserbaidschan 

BA Bosnicn-Hcrzcgowina r-j 

BB Barbados 

BG Bulgaricn 

BR Brasilicn 

BY Belarus 

CA Kanada 

CH und LI Schwciz und Liechtenstein 

CN China 

CU Kuba 

CZ Tschcchischc Republik n 

DE Dcutschland 

DK Dancmark 

EE Estland 

ES Spanien 

PI Finnland 

GB Vcreinigtcs K6nigrcich 
GD Grenada 



nnstiges Verfihren geviinsch, *ird, bilte iuJ der gepunkteten Linie mgebenl- 
D LR Liberia 



LS Lesotho 

LT Litauen 

LU Luxemburg 

LV Lcttland 

MD Republik Moldau 

MG Madagaskar ......... 

MK Die chcmaligc jugoslawische Republik 



□ 
□ 
□ 
□ 
□ 
□ 



□ 
□ 
□ 
□ 
□ 
□ 
□ 



GE Gcorgien i— i 

GH Ghana p 

□ 

□ 

□ 

□ 

□ 

B 



CM Gambia 
HR Kroatien . . 
HU Ungarn . . . 
ID Indoncsicn 

IL Israel 

IN Indicn .... 
IS Island 



Mazcdonicn 
MN Mongolci 

MW Malawi 

MX Mcxiko 

NO Norwcgcn 

NZ Ncusceland 

PL Polcn 

PT Portugal 

RO Rumanien 

RU Russischc Federation 

SD Sudan 
SE Schwcden 
SG Singapur 

SI Slowcnicn 

SK Slowakei 

SL Sierra Leone 

TJ Tadschikistan 

TM Turkmcnistan 

TR Ttirkei 

TT Trinidad und Tobago 

UA Ukraine 

UG Uganda 

US Vercinigtc Staatcn von Amcrika 
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2. □ GesonderteunterzeichneteVollmacht 

3. EVKopiederallgemeinen Vollmacht; Aktenzeichen (falls vorhanden): 38692 

4. □ Begriindung fur das Fehlen einer Unterschrift 

5. irioritatsbeleg(e), in Feld Nr. VI durch 
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S-DProtokollderNucleotid-und/oderAminosauresequenzenincomputerlesb^ 
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Der Name iedrr tnnm-,*;~L—j n • . ; : — — ■ _ 
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intemationalen Anmeldung: 
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2 4 AUG 2000 



fri<r,~ 0 :;^u. ^S^S^tum aufgrund nachtraglich, jedoch 
wPSSSSiJSHS 58 ™"^ UntCTla 8en Oder Zeichnungen 
zur Vervollstanagung dieser intemationalen Anmeldung: 



4 ' R^/P„ci S ii fristgerech i en Ein 8an«s derangeforderten 
Richtigstellungen nach Artikel 11 (2) PCT: 



5 - ' nt 5™ at ionaleRecherchenbeh6rde 
(falls zwei oder m ehr zustandiz sind): 

Datum des Eingangs des Aktenexemplars 
beim Intemationalen Buro: 

FormblattPCT/RO/101 (letttes Blatt) (Juli 1998; NachdruckJuli 1999)" 



2. Zeichnungen 

□ einge- 
gangen: 
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■ Vom Intemationalen Buro auszufullen . 
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. Blatt Nr. 



Zusatzfeld Wird dieses Zusatzfeld nicht benutzt, so sollte dieses Blatt dent Antrag nicht beigefugt werden. 

I. WennderPlatzineinemFeldnichtfuralleAngabenausreicht: In diesem Fall schreiben Sie "FortsetzungvonFeldNr. ... " [Nummer 
! des Feldes angeben] und machen dieAngaben entsprechend der in dem Feld, in dem derPlatz nicht ausreicht, vorgeschriebenen Art und 
Weise. insbesondere: 

(i) tt'ehnmehr als zwei Anmelder und/oder Erfinder vorhanden sind und kein "Fortsetzungsblatt'-zurVerfugungsteht: In diesem 
Fall schreiben Sie "Fortsetzung von Feld Nr. Ill" und machen fur jede weitere Person die in Feld Nr. Ill vorgeschriebenen 
Angaben. Der in diesem Feld in der Anschrift angegebene Staat ist der Stoat des Sines oder Wohnsitzes des Anmelders, sofern 
nachstehend kein Staat des Sitzes oder Wohnsitzes angegeben ist. 

(iij Wenn in Feld Nr. II oder III dieAngabe "die im Zusatzfeld angegebenen Staaten " angekreuzt ist: In diesem Fall schreiben Sie 
' Fortsetzung von Feld Nr. II ", "Fortsetzung von Feld Nr. Ill" bzw. "Fortsetzung von Feld Nr. II und Nr. Ill " undgeben den Namen 
des Anmelders oder die Namen der AnmeTder an und neben jedem Namen den Staat oder die Staaten (und/oder ggf. ARIPO-. 
eurasisches, europdisches oder OA PI- Patent), fur die die bezeichnete Person Anmelder ist. 

(Hi) Wenn der in Feld Nr. II oder III genannte Erfinder oder Erfmder/Anmelder nicht fur alle Bestimmungsstaaten oder fur die 
Vereinigten Staaten von Amerika als Erfinder benannt ist: In diesem Fall schreiben Sie "Fortsetzung von Feld Nr. II", 
"Fortsetzung von Feld Nr. Ill " bzw. "Fortsetzung von Feld Nr. II und Nr. Ill " undgeben den Namen des Erfinders oder die Namen 
der Erfinder an und neben jedem Namen den Staat oder die Staaten (und/oder ggf. ARIPO-, eurasisches, europdisches oder O API- 
Patent), fur die die bezeichnete Person Erfinder ist. 

(iv) Wenn zusdtzlich zu dem Anwalt oder den Anwalten, die in Feld Nr. IV angegeben sind, weitere Anwalte bestellt sind: In diesem 
Fall schreiben Sie "Fortsetzung von Feld Nr. IV" und machen fur jeden weiteren Anwalt die entsprechenden. in Feld Nr. IV 
vorgeschriebenen Angaben. 

(v) Wenn in Feld Nr. Vbeieinem Staat (oder beiO API) dieAngabe "Zusatzpatent" oder "Zusatzzertifikat," oder wenn in Feld Nr. V 
bei den Vereinigten Staaten von Amerika die Angabe "Fortsetzung" oder "Teilfortsetzune'' hinzugefugt wird: In diesem Fall 
schreiben Sie "Fortsetzung von Feld Nr. V" und geben den Namen des betreffenden Staats (oder OAPI) an und nach dem Namen 
jedes solchen Staats (oder OAPI) das Aktenzeichen des Hauptschutzrechts cider der Hauptschutzrechtsanmeldung und das Datum 
der Erteilung des Hauptschutzrechts oder der Einreichung der Hauptschutzrechtsanmeldung. 

(vi) Wenn in Feld Nr. VI die Prioritat von mehr als dret fruheren Anmeldungen beansprucht wird: In diesem Fall schreiben Sie 
"FortsetzungvonFeldNr. VI"undmachenfurjedeweiterefruhereAnmeldungdieentsprechenden,inFeldNr. VI vorgeschriebenen 
Angaben. 

(vii) Wenn in Feld Nr. VI die fruhere Anmeldung eine ARIPO Anmeldung ist: In diesem Fall schreiben Sie "Fortsetzung von Feld 
Nr. VI" und geben, unter Angabe der Nummer der Zeile, in der die die fruhere Anmeldung betreffenden Angaben gemacht sind, 
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